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研究課題 サイバー犯罪の傾向分析と危機管理モデルの考察
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[研究目的]
日々変動するサイバー犯罪の傾向を把握して，それらに対抗するための様々な方策を考察，あるべ
き危機管理モデルを策定する。
[研究の概要]
書籍，インターネット上の情報，学会，セミナー，様々な媒体から，サイバー犯罪の事象，特に従来
には見られなかった犯罪形態の情報を収集し，手口の解析，形態の分類を試みる。更に事案分析
の結果から組織や個人で考えられる対処法を検討する。これを整合性がとれた危機管理モデルとし
て実装するためにはどの様な活動条件が求められるのか考察する。

　昨年に引き続き，科学技術振興機構のRISTEXに応募のため学校内のネット環境のいじめ対策と
して諸案を検討したが，結果は不採用となった。いじめのケースを収集して，それらを分析及びパタ
ン分類した情報からアドバイス情報を生成，いじめ相談を受けた際にアドバイス情報を提供するフ
ローでシステム構築を検討した。要件適宜や機能概要はまとめたものの，結論としてはいじめ通報
ツールSop Itを核としたデータサイクルによるシステム及びその促進の形式を取るものとした。
　サイバー犯罪の対策としては，次年度に本学のコンピュータ情報リテラシで利用する教科書の「情
報セキュリティと倫理」の章の情報セキュリティにかかる部分を執筆した。既存のセキュリティ解説書
ではサイバー犯罪の技術項目の列挙となる傾向があり，危機管理の視点が不足しているが，これら
の概念やサイバー犯罪の体系の理解を促進できるような構成となるよう配慮した。
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①著書：谷口郁生/美濃輪正行　『課題解決のための情報リテラシ』、共立出版社、2018年3月31日
発行予定。


